
El ciberstalking o  ciberacoso, es la utilización de la red con la finalidad de acosar
a una persona, grupo o entidad.  

El acosador suele obsesionarse con la víctima, de tal forma que  constantemente
está revisando sus redes sociales, correo electrónico, etc. Pueden incluso
difundir rumores y chantajear a la víctima.

CIBERSTALKINGCIBERSTALKINGCIBERSTALKING

DOXINGDOXINGDOXING

 A tener en cuenta cuando utilizamos las redes sociales:
-USO RESPONSABLE Y CONSCIENTE
-PENSAR ANTES DE ACTUAR, NO SER IMPULSIVOS.
-PROTEGERNOS DE LOS PELIGROS O AMENAZAS.
-NO DIFUNDIR CONTENIDO SIN CONSENTIMIENTO Y/O QUE NO NOS PERTENENCE.

PELIGROS EN LASPELIGROS EN LAS
REDRED  

Ciberstalking, doxing, sexting
y pornovenganzas

El doxing  es revelar información confidencial e identificadora de una persona
como contraseñas, datos financieros, dirección domiciliaria, etc.
Posteriormente esta información se divulga públicamente sin consentimiento
de la víctima.
Además pueden provocar una suplantación de identidad (phishing).



-Utiliza nombres distintos de usuario en cada plataforma o red.
-Instala antivirus en tus dispositivos electrónicos.
-Utiliza contraseñas seguras y distintas en cada aplicación.
-No publiques datos personales en la red.
-Verifica tu identidad periódicamente.
-Cerrar sesión siempre, en nuestros dispositivos como otros .




Si eres víctima de doxing:
-Bloquea inmediatamente tus cuentas.
-Denuncia el ataque.

Si eres víctima de ciberstalking:
-Pide ayuda a personas de confianza.
-Bloquea la cuenta acosadora.
-Denuncia el ataque.

-No publicar información personal ni comprometida.
-Utilizar perfiles privados preferiblemente.
-Ser conscientes de la información que expresan nuestras redes sociales.
-Conocer las políticas de privacidad de redes y aplicaciones.
-Reportar o bloquear perfiles que envíen mensajes inapropiados, etc.
-Guardar posibles pruebas de ciberacoso y denunciar.






Las pornovenganzas son la difusión de contenido audiovisual  íntimo en la red.  Se
realiza SIN CONSENTIMIENTO de las personas que aparecen este contenido.
Se trata de un abuso de la privacidad e intimidad de la víctima. Aunque
estadísticamente el número más elevado de víctimas suelen ser mujeres, también
afecta a otros géneros. 

Pueden ser una consecuencia del sexting o de una relación  abusiva. O incluso, aun
teniendo una relación idílica, en una ruptura o previa a ella puede ser usado material
íntimo a modo de chantaje o venganza.

LA DIFUSIÓN DE CONTENIDO ÍNTIMO SIN CONSENTIMIENTO O POR
COACCIÓN/MANIPULACIÓN ES DELITO Y FORMA PARTE DE LA VIOLENCIA DE
GÉNERO.




El sexting socialmente se considera como una práctica sexual, que mal gestionada
pueden atentar contra nuestra integridad psíquica y física, así como nuestro
entorno. 

El sexting se define cómo  RECEPCIÓN o TRANSMISIÓN de contenido de de
carácter sexual con o sin consentimiento del receptor y/o del emisor.
En el momento se realiza un foto y/o video comprometido con o sin consentimiento 
 tomamos riesgos como que se haga público en la red y/o se realice chantaje
emocional, físico, económico, etc. 
La difusión contenido íntimo supone una pérdida de privacidad que puede tener
grandes efectos negativos en nuestra salud mental. Dejemos de romantizar los
"nudes" dado que un click puede generar consecuencias.

SEXTINGSEXTING

PORNOVENGANZASPORNOVENGANZAS

A tener en cuenta cuando utilizamos las redes sociales:
-USO RESPONSABLE Y CONSCIENTE
-PENSAR ANTES DE ACTUAR, NO SER IMPULSIVOS.
-PROTEGERNOS DE LOS PELIGROS O AMENAZAS.
-NO DIFUNDIR CONTENIDO SIN CONSENTIMIENTO O QUE NO NOS PERTENENCE.

PELIGROS EN LASPELIGROS EN LAS
REDRED  

Ciberstalking, doxing, sexting
y pornovenganzas

SI RECIBES CONTENIDO ÍNTIMO POR REDES
SOCIALES SIN CONSENTIMIENTO, BLOQUEA A

LAS CUENTAS QUE DIFUNDEN.

SI TE ENCUENTRAS EN UNA SITUACIÓN EN LA CUAL ERES
VÍCTIMA PIDE AYUDA, HABLA CON LAS PERSONAS CERCANAS
COMO PADRES, MADRES, TUTOR LEGAL, DOCENTES, ETC. 

SI ERES CONOCEDOR DE UNA VÍCTIMA DE PORNOVENGANZAS, NO
DIFUNDAS SU CONTENIDO Y EN CASO DE RECIBIRLO, BÓRRALO
INMEDIATAMENTE. 


